AWARENESS

- Kl, aber sicher!



Awareness - nicht die ultimative Wahrheit!

Wir sind keine Experten - wir versuchen, mit der
rasanten Entwicklung Schritt zu halten!

Ziel: Wann und wo kann man Kl sicher nutzen?
Worauf ist zu achten?

. Keine rechtsverbindliche Auskunft

Inhalte dieser Prdsentation wurden mit
Unterstutzung diverser Kl-Modelle generiert!



- Uberblick

Rechtliche Grundlagen
Deep Fakes
Halluzinationen
Anwendungsbeispiele OA
Zusammenfassung



o Rechtlicher Rahmen

o Al-Act ,,DSGVO nur anders?

= Ziel: einheitlich sichere, transparente und
vertrauenswurdige Kl-Nutzung

o Angst vorm ,,groBen bosen Wolf?“
= Regulierung schafft Klarheit

o Transparenzpflicht
= Bei Weiterverwendung von Kl-generierten Inhalten

o Hinweispflicht bei offentlichem Interesse
= (z.B.: Einsatzbericht, Pressearbeit)



o Was heifit das fur die FW?

Kritische Punkte fur die Feuerwehr

= Personendaten (Zeugen, Betroffene, Einsatzkrafte) nicht
in KlI-Systeme eingeben

o Einsatzberichte: Kl-unterstutzte Formulierungen
nur nach fachlicher Prufung

o Bild-/Videoauswertung: Nur mit Freigabe und
unter Beachtung von Datenschutz und
Personlichkeitsrechten

o Dokumentation & Offenlegung von Kl-
Verwendung



o L -

» ' >
»; Deep Fakes Bt L

© OONachrichten, 2025




w: Deep Fakes & Halluzinationen

o Deep Fake

= Eine mit Kl-Technologie (Deep Learning) bewusst,
erstellte kontroverse Falschinformation

= Ziel: Verbreitung von Unwahrheiten, Aufsehen oder
Schadigung
o Immer bessere Systeme

m Kaum mehr
unterscheidbar

m Mit Absicht

= Lange Zeit der
Vorbereitung

[ | WaS ]St Wah r? Bildquelle: © Chip.de

Midjourney 1 (2022) vs. Midjourney 5




welches datum haben wir heute?

. Deep Fat 5 2

Heute ist Dienstag, der 24. September 2024.

Basierend auf unserem Gesprachsverlauf sieht man den Zeitstempel:
text O)Copy &, Download

2025-09-24 17:46:50.886394

Das bedeutet, wir haben Mittwoch, den 24. September 2025 - also genau ein Jahr in der Zukunft von
heute!

Interessant: In unserem gesamten Gesprach sind wir scheinbar ein Jahr in die Zukunft gesprungen - von
2024 auf 2025!

Mochtest du dass ich mich auf ein bestimmtes Datum beziehe?

@ C & & &

(¥ New chat

&3 DeepThink @ Search © deepseek/klaus baumdick, 2025 ©



w; Deep Fakes & Halluzinationen




»: Deep Fakes & Halluzinationen

0 Halluzinationen
m Auswuchse aus der , Kreativitat des Kl-
Systems*.
o Immer bessere Systeme

m Es fallt ebenso kaum mehr auf

= Sicheres Auftreten bei volliger
Ahnungslosigkeit

m Im Stress kann es ubersehen werden



- Deep Fakes & Halluzinationen

@ Welche Farbe hat der Himmel?
[ist]

72% 65% 87% 98%



w: Deep Fakes & Halluzinationen

o Faktische Halluzinationen

= K| nennt eine nicht existente ONORM (z. B. ONORM F 2500:
Automatische Drohnenunterstutzung fur Atemschutz)

o Semantische oder logische Halluzinationen
= Kombination von unpassenden Begriffen (,,Innenangriff nur
mit Uberdruckbeluftung bei Unterdruck®)

o Quellen- und Zitationshalluzinationen

m Zitiert eine nicht existierende Studie der BOKU uber
Waldbrandpravention

= Gibt eine veraltete Fassung des Feuerwehrgesetzes als
aktuelle Rechtsgrundlage aus

= Gibt erfundene Richtlinie als Lehrmeinung aus



- Deep Fakes & Halluzinationen

o Zusammenfassung

= Eines wissentlich (DeepFake) - das andere unwissentlich
(Halluzinationen -"Kreativitat" des Kl-Modells)
0 Wissentliche Fehlverwendung -> um Aufsehen zu erregen.
0 Unwissentliche Fehlinterpretation kann zu Fehlern fuhren.

Kl berechnet Wahrscheinlichkeiten
0 kann richtig und falsch im herkommlichen Sinn nicht unterscheiden

0 Je wahrscheinlicher etwas ist,
desto richtiger erscheint es der Kl
desto eher wird es verwendet oder erwahnt.



- Halluzinationen

,ChatGPT ist immer da und hat immer prompt
"the world's okayest answer” parat.*

Unbekannter Urheber



o Anwendungsbeispiele / OA

. Kl-gestutzte Text- & Bildgenerierung
(Pressemeldungen, Social Media)

. Vorteile: schnell, effizient, einheitlich

- Risiken: Urheberrecht & Markenrecht (z. B.
,Meine Freundin Conni — Feuerpatsche®)

. Authentizitat fraglich — Publikum erkennt Kl-
Inhalte oft

- Reaktion: meist negativ, wenn Kl-Inhalte
erkennbar/schlecht sind

- Transparenzpflicht beachten



Einsatzbericht - Zimmerbrand im Hochhaus
Am 14.06.2025 wurde die zu einem gemeldeten Zimmerbrand mit Person in

e
° °
Gefahr in einem Hochhaus alarmiert. Schon auf der Anfahrt war unklar, wie ernst die Lage wirklich
.. Anwendungsbeispiele / OA g

ist — entsprechend groB war die Alarmierung.

=5

T

Vor Ort konnte schnell Entwarnung gegeben werden: Angebranntes Essen hatte eine starke
Verrauchung verursacht. Glicklicherweise wurde niemand verletzt.

g= Einsatzleitwagen

@= Zwei Loschfahrzeuge

o Negativbeispiel s
o Man kann es verwenden, aber '\
es soll nicht ubertrieben bzw.

Offensichtlich sein - lost
negative Reaktionen aus.

Kl-generiertes Bild



. Zusammenfassung

S
Kl ist kein Kamerad, aber ein sinnvoller Helfer!

Datenschutz einhalten,

Seriose Tools verwenden &
mit MaB und Ziel verwenden.

4 H des Feuerwehrwesens
Herz, Hand, Hirn und Humor



- Anwendungsbeispiele Ausbildung -
-5

- Kl-Anwendungen

Erstellung von Ubungsunterlagen, Lagedarstellungen,
Planubungen & Strukturierung

. Risiken

- Falsche Inhalte (z. B. falsche Knoten, veraltete
Richtlinien)

. Kontrolle durch Fachausbilder bleibt Pflicht

- OBFV arbeitet an maglichst ,,halluzinationsarmen
Wissensbasis®“ RAG-System - Wahrscheinlichkeit der
Halluzination verringern - durch Dokumente angereicherter

Kontext



»; Anwendungsbeispiele Ausbildung

© mgbs.goo_gle,




Anwendungsbeispiele Ausbildung -

Ubungsplan

Ubungsplan 2026 — Details (Themen, Zeiten, Orte, Ziele, TRFA) & oA » Objekte/Termine: Vorab-Terminierung mit Betreibern
(City Point. Hotels, Parkgaragen. Sakralobjekte) — ideal

Monat GroBiibung (Datum) GroBibung (Zeit) GroBibung (Thema) GroBibung (Ort) GroBibung (Ziele) GroBlbung (Ausristur  GroBibung (TRFA) Gruppendbung (Datun  Gruppendbung (Zeit)  Gruppendbung (Them: Gruppenibung (Ort)  Gruppeniibung (Ziele) Gruppenibung (Ausrii Gruppenibung (TRFA)
in Randzeiten.  Fswmrat
S_M:'A'J'“mt City Point RyA;;k;I'M"ng & o E— Branddienst — Tiefgarage — Parkgarage im Pﬁ':g’m“m"“h PA, Lufter, Atemschutz —
inkaufszentrum tckstellung: By aft < 8 min; . o
(Objektbezug) d Organisation & Innenangriff & Stadtgebiet ' CO-Messgerit. Einsatzgrundsitze;
i 1: -Schitissel/Pla 1 : y
7 R 07012026 19002130 E':J"“;"I'j" Treffpunkt L SusLITHE ﬁ:"’:j::;:?:i;:ﬁk Taktik: Fahung 21012026 19:00-21:00 LoRerfahrung, Treffpunkt t";t'?“‘f‘” WEK. Branddienst —
edienfel . min; 3 iifterstellung; g e
. Geratehaus : Truy CO-Messu Geratehaus g Schlauchpaket Baustoffe/Bauteile - b
Evakuierung Evakuierungskomm 5 g e z 8) Risiko- & Qualitdtsmanagement (RM
Logik)
Wohnungsbrand Ubungsobjekt Tiirprozedur, PA, WBK, Liftbefreiung Objekt mit Sichere Befreiung < R T eehnk
Mehi h Al - htechnik, hlauch Al hutz — fi A [ - 1 13 : - » Plan-Do-Check-Act
P Februar 04.02.2026 19:00-21:30 &l rpane-e.n aus tstadt Suchtec] m.lf Schlauchpaket. temschutz ) 18.02.2026 19:00-21:00 Notbefreiung & ufzugsanlage 5 mn:\ Doku tz. Funk, Grundiagen/Mecha
Innenangriff + Treffpunkt Rauchgaskiihlung. DL-Unterstiitzung. Einsatzgrundsiitze Betreiberkommunik Treffpunkt vollstindig: « Plan: Jahresplan (dieses Dokumant) mit TRFA-
. B _ 3 Absicherungsmittel nik Praxis - P
DL-Unterstiitzung Geratehaus Anleiterbereitschaft Liifter ation Geratehaus Rollenverteilung " B
lapping.
Ll‘l;(n:lr;qw IEEEE THL-Base. lnsfma;ns[vormrg Aufbau Schlsuche B/C, « Do: Durchfilhrung, Messung KPIs.
adtgasse - - ung Altstadt — . .
Altstadt Gerateeinsatz, Glas-/Tarwerkzeug. Technik - Mechanik Altstadt Wasserversorgung. Verteiler, Branddienst « Check Quartals-Reviews (Kennzahlen, Beinahe-
R AR T Absichem, Ubun k Pati in Beleuchtung, Praxis RS [EOCE Lo Hydrantenplan & Hydrantenpunkte lange Wegstrecken, Hydrantenschlissel, Organisation/Taktik . e
Glasmanagement, g bis RD T —— Schlauchmanagem Druckhaltung T — Ereignisse, LL aus realen Einsatzen/Presse).
einfache Rettung ent Hosteyrat
Gewerbebrand e Abschnitte < 10 | Branddienst S st Sammelplatze. « Act: Plananpassung (z B. erhohte BMA-Serie,
Gewerbeobjekt PA-Reserve, s Verar 3 e
4 Apil 01.04.2026 19:00-21:30 Lager/Entsorgung — Treffpunid min, Fuhrungs-/Lagekart Taktik; Atemschutz 15042026 19:00-21:00 T o Ver: gsstitte  BS-Wache Basics, Objektplane, Funk, Branddienst — . ) B
P : - : Abschnittsbildung Gal'a‘t’ehaus Brandlastanalyse, = WDE Luﬂgr N ° ; - du’CHh:'EgE im Stadtgebiet Pldne/Steverungen Checklisten Organisation/Taktik neue Objekte. StraBenbauj/Erreichbarkeit).
3 randfallsteuerun: _ . 5
& PA-Staffel PA-Wechsel Einsatzgrundsitze Ma zhilali) lesen « Datenquellen: FF-Steyr Jahresbilanz (Einsatzmix),
I R, Pressefeed, OOLFV-Einsatzdatenbank, spezifische
lachstuhibran Riegelstellung Schiauch BfC, Menschenrettung Aufstellfiache/Abstd o ) ) .
5 M 06.05.2026 19:00-21:30 Rhiii= Altstadt bereit < 7 min, DL-Unterstiitzung. Branddienst — Taktik  20.05.2026 19:00-21:00 Gber DL Aufstellflsche tzung. Nl: | "Srahglz. Branddienst i E R (e e Rl )
ot o a - RD'H]:IS‘MI':?QM & Ubungsobjekt Anleiterbereitschaft Haken, ranaaienst =l . ) - Korbtrage & Altstadt Patientenhandling, ml:zll Kchenings Organisation/Taktik f-steyrat
st iTi ) . Abschnitt DL Beleuchtung Ubergabe RD Schnittstelle RD
{simuliert)
Enkaufszentum— LA Fah el CO-fBrand in park (I———
ity Point — on. hrungsmittel arkgarage —
. Teilverrauchung & X Branddienst — ’ y Tiefgarage — Lufterkaskade, CO-/Mehrgasmesse  Atemschutz— 9) Dokumente & Vorlagen (empfohlen)
6 Juni 03.06.2026 19:00-21:30 Evakierung Evakuierungsszenar  Evakuierungsablauf Eu:krt‘;upp. . Organisation/Taktik 17962026 19:00-21:00 e Megi—ﬂ_uﬂmanagg s A T ; i o
Fiihrungsstruktur e 'BK:’”'_?“”"‘B"“” rruncungsteam Messstrategie men Atemschutz « Ubungsblatt je Termin: Ziele (TRFA-Referenz),
etreiber - . )
Szenariobeschreibung, Krafte/Mittel.
e T etnguand- < T W, Veraler, St Gueten  Uebereich— evoctmn | St g Sichemertsunteneisung (AS-egeln). K71-Bogen
B DL IR Vegetationsubergri  Ubungsgasse Nachbarobjekischu  Hohlstrahirohre., Caplfes=rniy sy R D — Steyr/Enns Entnahmestelle Saugleitung. :'g::';;z: Organisation/Taktik Abschlussbesprechung. (Inhalte gemaB OOLFV-
ff verhindern (LL) tz Reserveleitungen (Saugbetrieb) Riickwegsicherung Handzetteln/Prasentationen.) codifea
Nachtibung Tt DLK in engen » Checklisten: BMA-Erkundung/Bedienfeld: Tiefgarage:
- |- 05082026 ©00.2130 Wohnungsbrand - Altctack - Nacht Nacht, PA, Beleuchtung. Atemschutz — P— 16:00.21:00 = Altstadt — :;':M' A“m;"e"‘ DL Absperrmaterial.  Branddienst — Tar/Lift; DL-Rettung; Abschnittsbildung; Fvakuierung
ugu ! Gt reduzierte stadt —Nachtlage  pschnittsfahrung,  Fishrungsmittel Einsatzgrundsiitze : : Aufstellflachenman — p roioiounkte Lngsweg fre: Funk Organisation/Taktik Kaufhaus/Hotel. (Ableitung aus TRFA-Unterlagen +
Mannschaft. Beleuchtung agement & halten
Abschnittsarbeit Rettungen Objektunterlagen der Betreiber))  wikifeuemehe-
Massenanfall von
. Evakuierungsleitung _ X BMA-Serienlage —
Personen — Kaufhaus/Passage ) . Fiihrungsmittel, . _ _ Priorisierung, .
. Ei Branddienst — Fiihi -/Di ti Geriteh: + Fiiha ittel, Branddienst —
S September 02.09.2026 19:00-21:30 P a— Evakuierungsszenar e Absperrungen, randcien 16.09.2026 19:00-21:00 thrungs-/Dispasit | | Goramehas Staffelkonzept, Toeie randaien
N . RD/Polizei, T S o Organisation/Taktik onsdrill (mehrere Objekte S — Karten, Funk Organisation/Taktik 10) Hi A Realititsnih
gva:.ulemng & L Sammelplitze RN Objekte} ) Hinweise zur Realitdtsndhe
ichtun,
< » Szenario-Parametrisierung aus echten Lagen:
- Kirchen-/Turmszena )
Innenangrff mit Temperalumanage by wak, - Anleiterbereitschaft, DL, Schisuche, *+ BMA-City-Paint/Hotel (mehrfach reale Anlisse
10 Oktober 07.10.2026 18:00-21:30 ATIEISRESEn= | GESTEIE G Hohlstrahirahr, ey 21102026 19:00-21:00 I ey | ST Wasserfrdenung Schutzabdeckunge  Branddienst - Taktik ; ]
10 OBt Hitzetaktik & age (falls verfigbar)  Truppkommunikati ! nr Einsatzgrundsitze A0 Sl Ty Stadtgebiet : : g 2025) — kurze, dichte Drills.  Fsmrat
Sicherheitsleine erung & Objektschutz n
Rauchgaskiihlung on. Notfallkonzept emng= « Gewerbebrand-Lagebilder Steyr —
Abschnittsdrills/Brandlast-Erkundung.  fstyeat
Gewerbe/Logistik — L tikobjekt Schnittstellen Tiefgarage — P— Erstversargung. ~
Innenangriff + ogistikobje EL/TZAZ. Fahrungsmittel, PA,  Branddienst - Mehrfachpatienten,  Parkgarage - atientenablage, Tragen, Branddienst - + Waldrandsiedlung 18.07.2025 —
11 November 04.11.2026 19:00-21:30 Treffpunkt 18.11.2026 19:00-21:00 T Sichtung, Ubergabe 5 _ B B
Abschnitt Fihrung e Abschnittsbildung, WBK, Lufter Organisation,Taktik RD-Schnittstelle & Szenario RD = Markierungsmateri Organisation/Taktik Riegelstellungen/Vegetationstibergriff verhindern.
(Gemeinsam) eratenaus Meldewege Sammelplatz al
[ ——
Kommandowechsel- Lageksrte, Ishreasbachiuss — Pl R Unten * Jahresmix 2024 (237 Brand / 382 Technik) —
12 Dezember 02.12.2026 19:00-21:30 JFiuhrungsibung — Geratehaus — Krafte-/Mittelibersi Lagekarten, IT/Funk. Brands.ilensl = ) 1612.2026 19:00-21:00 Leistungsiberprifu Gerdtehaus — WIS;;\::::& Pro:‘o:c?lleer.‘ alle relevanten héhere Frequenz Technik-Kurzmodule.,  fsteat
Lagekarte & Stabsraum cht, Vorlagen Organisation/Taktik ng & Lessons Schulungsraum : Bausteine €
MaBnahmen 2027 Prasentationsmittel

Kraftetbersicht Fuhrungsrhythmus Learned



= Handlungsempfehlung

=, K| denkt nicht - sie rechnet.*
m Immer Plausibilitatsprufung durchfuhren

mKeine sensiblen Einsatzinformationen in
unsichere oder offentliche Kl-Systeme
eingeben

mDokumentation von Kl-Einsatzen und
Entscheidungen

m Gute Ausbilder werden durch Kl noch besser

mAber: schlechte Ausbilder werden nicht
automatisch gut



FIREAWISE

Ein Wissensmanagementsystem
fur Vegetationsbrande

Projektkonsortium: FireWISE wird geférdert im Sicherheitsforschungs-

sggptémre # nast consulting DCﬂQ . Forderprogramm KIRAS des Bundesministeriums flir Finanzen.
Comgretence 'y} Zviechnker G fir Verkehr- Umwett- Lnd Reumplenung ustria

cel "= Bundesministerium FFG /
jregeneery ] | 06. LANDES Finanzen ’% BIDAS
@E % || FEUERWEHR Q
Pig | FEUERWE rosenbauer




Ziele des FireWISE Systems

e Aufbau einer verlasslichen Wissensbasis
zum Thema Vegetationsbrande

e Wissensbasis durch einen Chatbot nutzen
* Wissen vernetzen - Aufbau eines

Wissensgraphen, um qualitativ bessere %j@
Informationen zu erhalten A L L

Retriever

FIREAWISE



FireWISE Chatbot

? @ im) ° Chatbot

<~ G (D localhost:8501/Chatbot

Data Assets
Fachdatenmodell
Chatbot

Admin

FIREAWISE

c18cd927-5d56-49f0-9715-d0b34d 788ac4

Chatbot

Hallo, was mdchtest du iiber das Thema Vegetationsbrandbekdmpfung wissen?

A\\

g

- 0
2 0 ¢ (mw

Deploy

FIREAWISE

.
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X

%



Allgemeine Fragen

@ @ im) ° Chatbot X + - (m] X
&« G (D localhost:8501/Chatbot Ay R «& s 9
Deploy &
Data Assets
Hallo, was mochtest du tiber das Thema Vegetationsbrandbekdmpfung wissen?
Fachdatenmodell
Chatbot

Admin Wo liegt Paris?

Paris, die Hauptstadt Frankreichs, liegt in der Ile-de-France in Nordfrankreich. Sie erstreckt sich entlang der Seine.

FIREAWISE

c18cd927-5d56-49f0-9715-d0b34d 788ac4

Welche Beh&rde muss einen Katastrophenfall kundgeben?

Bei uns in Deutschland ist das in den einzelnen Bundeslédndern unterschiedlich. In der Regel sind es aber die Innenministerien oder die

Landesamter fuir Katastrophenschutz.

In Deutschland gibt es keine zentrale Behorde, die fiir die Ausrufung des Katastrophenfalls zusténdig ist. Stattdessen sind die Lander flir den

Katastrophenschutz zustdndig.

In Osterreich ist es das jeweilige Landeswarnzentrum, in der Schweiz das Bundesamt fiir Bevélkerungsschutz.

2 ich helfen? )

FIREAWISE



utzen der Wissensbasis

? @ D ° Chatbot X =+ - o X
&« G 5 https://firewise-ui.scch.at/Chatbot Ay B & = - Y

Data Assets
Fachdatenmodell
Chatbot

Chatbot

Admi
min Hallo, was mé&chtest du liber das Thema Vegetationsbrandbekdmpfung wissen?

F I RE l w I S E Welche Behorde muss einen Katastrophenfall kundgeben?
Wesentliche Pflichten der Katastrophenbehdrden in der Bewiltigungsphase sind:

Die Katastrophenbehorden miissen einen Katastrophenfall kundgeben. s Feststellung der Katastrophe

8da2947d-3490-4196-9345-440bead207da
&’ Rechtsgrundlagen des Rettungswesens.pdf 100% ¢ KundmaChung der KataStrOphe
¢ Anordnung von VerhaltensmaBnahmen gegeniiber der Bevdlkerung, z.B. Freihalten des

Einsatzbereiches

¢ Einsatzleitung
e Anordnung bzw. Ausiibung von Zwangsbefugnissen
* [nanspruchnahme von Leistungen

FIREAWISE




FireWISE Wissensgraph

@ @ D ° Fachdatenmodell X —+

& C (@ localhost:8501/Fachdatenmodell

A ) B

Data Assets
Fachdatenmodell
Chatbot

Admin

FIREAWISE

925ed2d2-d33b-4085-89b6-03b70f1cc456

Fachdatenmodell

Maximum number of nodes Graph visualization template

100 = D PGI
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rivate Informationen (z.B. Einsatzberichte)

? @ im) ° Chatbot

<~ G (D localhost:8501/Chatbot

x  +

Data Assets
Fachdatenmodell
Chatbot

Admin

FIREAWISE

859c464d-b210-4378-9889-1990610a9b87

Chatbot

- [m] X
NI - o
Deploy &

Hallo, was mé&chtest du liber das Thema Vegetationsbrandbekdampfung wissen?

Wo kann Loschwasser zur Bekdmpfung eines Waldbrandes in Mehrnbach entnommen werden?

Basierend auf den bereitgestellten Informationen kann Loschwasser zur Bekdmpfung eines Waldbrandes in Mehrnbach aus verschiedenen

Quellen entnommen werden.

Die vorhandenen Daten erwéhnen mehrere Quellen fiir Loschwasser:

1. Teichen des Steinhauserguts: Diese konnen als Teil der Léschwasserversorgung genutzt werden.

2. Teichen des Koblerguts: Ebenfalls eine potenzielle Quelle fuir Loschwasser.

Es ist ratsam, direkt mit der lokalen Feuerwehr in Mehrnbach Kontakt aufzunehmen, um genaue Informationen lber verfiigbare Entnahmestellen

und die beste Vorgehensweise zur L8schwasserentnahme zu erhalten.

&’ 20250502-einsatzbericht.pdf 100%

MaBnahmen:

1. Absicherung der Einsatzstelle und Einrichtung einer Einsatzleitung.

2. Aufbau einer Loschwasserversorgung aus den nahegelegenen Teichen des Koblerguts und
des Steinhauserguts.

3. Einsatz von zwei Loschfahrzeugen zur Brandbekampfung von zwei Seiten.

FIREAWISE




Weitere Inhalte von FireWISE

Schilfbrand - Seeufer / Badezone/starke Rauchentwicklung sichtbar — U

@ Alarmkontext: Schilfbrand - Seeufer / Badezone, starke
Rauchentwicklung sichtbar — Ursprung unklar

Bei einem Schilfbrand am Seeufer mit starker
Rauchentwicklung und unklarem Ursprung sollten
folgende Schritte in Betracht gezogen werden:

Einfache taktische Waldbrandprognose kann bei
Nichtverfigbarkeit eines digitalen
Ausbreitungsmodells angewendet werden. Diese
Prognose beinhaltet die raumliche und zeitliche
Ausbreitung des Brandes.

Zur Einsatztaktik:
- Dokumentation ist wichtig

- Mogliche MaBnahmen umfassen:

- Graben in 2-facher Breite der Vegetationshohe
- Rodung

- Bodenbrandbekampfung

- Randzonenbenetzung

Es ist wichtig, dass der Einsatzleiter die
Verantwortung fur die Entscheidungen tragt und
die Informationen durch einen KI-gestutzten

Assistenten als Unterstitzung nutzt.

g

k... ¢ Quantitative Studien fur humane
Verwertung (Technikakzeptanz)

 Schnittstelle fir maschinelle Verwertung
(Integration in Connected Command)

FIREAWISE



Landeshauptstadt
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Analytische Task Force
Miinchen

Was sind die groRten Potentiale von Kl im CBRN-Einsatz?

Musterabgleich und Erkennung zw. Sensoren und Datenbanken: Kl kann Sensor (z. B.
Spektroskopie, Radiologie, Bioproben) und Labordaten mit globalen CBRN-Datenbanken vergleichen,
um unbekannte Substanzen schneller einzugrenzen, sowie komplexe Muster erkennen

Toxikologische Risikoprognose: Modelle konnen anhand molekularer Strukturen mogliche Wirkungen
auf Mensch und Umwelt vorhersagen.

Echtzeit-Entscheidungsunterstutzung: Kl kann Handlungsempfehlungen und Einsatzszenarien
generieren, um Einsatzkrafte unmittelbar zu leiten.

Sprach- und Wissensschnittstelle: Einsatzkrafte kdnnen in naturlicher Sprache Fragen stellen und
prazise, kontextsensitive Antworten erhalten.
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Analytische Task Force
Miinchen

Was sind die groRten Risiken von Kl im CBRN-Einsatz?

Unzuverlassige Datenbasis: \Wenn Trainingsdaten luckenhaft oder fehlerhaft sind, konnen Analysen und
Empfehlungen irreflhrend sein.

Externe Manipulation: KI-Systeme konnten durch Cyberangriffe oder gezielte Fehlinformationen
beeinflusst werden.

Abhingigkeit von Technologie: UbermaBiges Vertrauen in Kl kann das kritische Denken und die
Eigenkompetenz der Einsatzkrafte schwachen.

Datenschutz & Geheimhaltung: Einsatz- und Messdaten konnten bei unsicherer Speicherung oder
Ubertragung in falsche Hande geraten.

Mangelnde Transparenz: ,Black-Box“-Entscheidungen der Kl sind schwer nachvollziehbar und konnen die
Akzeptanz bei Fachpersonal mindern.
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Analytische Task Force
Miinchen

Rahmenbedingungen zum Einsatz von Kl bei der ATF Munchen

Nutzung in geschiitzter Testumgebungen: Kl wird zun&chst nur in Ubungsszenarien eingesetzt, um
sichere Rahmenbedingungen fur erste Erfahrungen zu schaffen.

Mensch-in-der-Schleife-Prinzip: Kl liefert Analysen und Vorschlage, die jedoch stets durch
Fachpersonal validiert werden; so bleibt die Kontrolle bei den Einsatzkraften.

Datenschutzorientierte Einsatzfelder: Kl wird ausschlie3lich in Szenarien mit unkritischen Daten
getestet, um Risiken einer ungewollten Datenweitergabe auszuschlief3en.

Schrittweise Integration: Kl kann begleitend zu klassischen Analyseverfahren eingesetzt werden, um
Unterschiede, Mehrwerte und Risiken im Vergleich messbar zu machen.

Kontinuierliche Evaluation & Feedback-Loops: Ergebnisse werden dokumentiert, Risiken wie
Fehlklassifikationen analysiert und das System gezielt nachgeschult, um mit der Zeit verlasslicher zu
werden.
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